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备注：提供有关正确设置系统或配置固件的重要信息。

前言

前言

关于本手册
本用户指南针对系统集成商、IT技术人员和有技术背景的最终用户编写。它主要介绍了如何为
Supermicro X12MP/X12DP/X12SP*/B12/H12/BH12主板提供固件更新和手动恢复。（*见
下面备注1。） 

关于本用户指南
本用户指南介绍如何更新和手动恢复X12MP/X12DP/X12SP/B12/H12/BH12主板中使用的固
件，这些主板基于第三代Intel®Xeon®可扩展系列处理器**和AMD EPYC 7000系列处理器**
。（见下面备注2。） 本用户指南主要介绍如何通过WebGUI（图形用户界面）使用基板管理
控制器(BMC)进行BIOS/BMC/CPLD更新和手动恢复，作为一个灵活的管理系统，WebGUI允
许IT管理员安排内容、页面布局，以及基于用户技能集和需求的网页功能，从而增强用户界面
体验和最大化平台效用。

为更好使用我们的产品，请记住，所有Supermicro产品只能由专业技术人员安装、配置和维
修。有关处理器/内存更新，请访问我们的网站http://www.supermicro.com/products/。

备注1：X12SP系列主板（X12SPA-TF主板除外）支持通过WebGUI使用BMC进行固
件更新和恢复。

备注2：X12MP/X12DP/X12SP/B12系列主板支持第三代Intel Xeon可扩展系列处理
器，H12/BH12系列主板支持AMD EPYC 7003/7002系列处理器。

手册中使用的约定
应特别注意以下符号，务必正确配置BIOS设置，避免对系统造成损坏或对自己造成伤害：

警告！表示提供了重要信息，避免可能对系统造成的损坏或对自己造成的伤害。
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第1章 

X12MP/X12DP/X12SP/B12/H12/BH12 主板固
件更新

本章介绍通过WebGUI（图形用户界面）使用BMC（基板管理控制器）固件对Supermicro 
X12MP/X12DP/X12SP/B12/H12/BH12主板执行固件更新的实用性操作。第1.1节概括介绍
如何使用BMC进行固件更新。第1.2节介绍如何更新服务器中使用的BMC固件。第1.3节介绍
如何更新BIOS固件。第1.4节介绍如何更新CPLD（复杂可编程逻辑器件）固件。

1.1	使用BMC进行固件更新
可以使用不同的方法在远程服务器中执行固件更新。本用户指南主要介绍如何使用远程BMC
更新固件。尽管在某些远程服务器上使用BMC WebGUI更新固件被视作“带外”，但这可能
是手动固件更新的最简单方式。

1.1.1 如何使用BMC更新固件
要使用远程BMC更新远程服务器（即主机服务器）中安装的固件，需要有一个可用于连接到
BMC WebGUI的客户端浏览器。

1.1.2 通过WebGUI访问远程BMC
要通过WebGUI访问远程BMC进行固件更新，请执行以下步骤。

1.	将支持BMC WebGUI的客户端浏览器连接到远程BMC。

2.	通过使用已知的静态IP地址，或通过使用动态主机配置协议（DHCP）获取IP地址，获得要
更新其固件的远程服务器的BMC IP地址。
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3.	在用于更新固件的（客户端）浏览器的地址栏中，输入包含远程BMC的服务器IP地址，然
后按<Enter>。将显示BMC登录屏幕，如下所示。

4.	在用户名和密码字段中输入用户名和唯一密码*（见下面的备注）。

5.	单击Login进入BMC主页，如下所示。

备注：每个SMCI标准产品出厂时都设有唯一的BMC管理员用户密码。此密码可在主
板的标签上找到。首次登录BMC时，请使用Supermicro提供的唯一密码登录。您可以
修改唯一密码以用于后续登录。 有关BMC密码的更多信息，请访问我们的网站http://
www.supermicro.com/bmcpassword。

6.	单击System部分，检查系统信息并确认更新的固件版本，确保其是要使用的正确版本。
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1.2.1 选择用于更新的固件(BMC)类型

您可通过上述页面更新或恢复机器中使用的BMC、BIOS或CPLD固件。选择Update以更新
BMC、BIOS或CPLD。要更新BMC，请按照以下说明操作：

1.	选择菜单栏顶部的Update进行固件更新，如上所示。

2.	在步骤1下面：选择类型，选择BMC作为更新的文件格式，如上所示。

3.	上面屏幕还允许您选择更新要求。单击要求项目前面的方框以选中它。以下项目可供选择：

•	Preserve Configuration（保留配置）

•	Preserve SDR（保留SDR）

•	Preserve SSL Certificate（保留SSL证书）

•	Backup Existing BMC Image（备份现有BMC镜像）

4.	完成选择后，单击Next，将显示以下屏幕。

1

2

3

4

1.2	更新BMC固件
按照第1.1.2节的说明访问BMC登录页面。单击<Login>进入BMC主页，如下图所示。
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1.2.2 选择用于固件(BMC)更新的镜像文件

2a

3

1

2b

4

2c

您可通过上述页面选择用于固件(BMC)更新的镜像文件。要将BMC更新为所需的BMC版本，
请按照以下说明进行操作。

1.	单击Select File 1  浏览可用的文件，包括本地硬盘中存储的文件。

2.	选择BMC更新 2a  需用的文件，然后单击Open 2b 。选择的文件将显示在“Select 
File” 2c  字段中，如上所示。

3.	要取消选择，请单击Cancel 3  取消选择该文件，然后选择另一个镜像文件进行BMC更
新。

4.	完成选择后，单击Upload 4 ，使用所选镜像文件更新BMC。
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要将BMC更新为不同版本，请按照以下说明进行操作。

1.	上传BMC更新需用的文件（如上一节所示）后，即可将BMC固件更新为所选版本 1 。

2.	现有版本将显示在指示有 2a  的方框中，而要更新到的所需版本将显示在指示有 2b  的方
框中。

3.	要取消刚才为BMC更新选择的文件，请单击Cancel 3 ，您可以为BMC更新选择另一个文
件。

4.	完成选择后，单击Update 4 ，使用所选镜像文件更新BMC。BMC更新完成后，BMC将
相应重置。

1.2.3 将BMC更新为不同版本

2a

3

1 2b

4

警告！BMC升级完成后，BMC固件将自行重置。
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5.	  系统将显示BMC登录页面，如下所示。

6.	在相应的方框中输入用户名和密码。

7.	单击Login进入BMC主页，如下所示。

8.	单击System部分，检查系统信息并确认更新的固件版本，确保其是要使用的正确版本。
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1.3	更新BIOS固件
按照第1.1.2节的说明访问BMC登录页面。单击<Login>进入BMC主页，如下图所示。

上面屏幕显示时，选择Firmware Update并按<Enter>。以下屏幕将显示。

1.3.1 选择用于更新的固件(BIOS)类型

要更新BIOS实用程序，请按照以下说明操作：

1.	选择Update，并选择BIOS作为用于更新的文件格式 ，如上所示。

2.	要选择BIOS更新的要求，请单击项目前面的框进行选择。以下项目可供使用。

•	保留NVRAM

•	保留SMBIOS

•	备份现有BIOS镜像

3.	完成选择后，单击Next,，以下屏幕将显示。 

1

2

3
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您可通过上述页面选择用于固件(BIOS)更新的镜像文件。按照以下说明将BIOS更新为所需
BIOS版本。

1.	单击Select File 1 浏览可用的文件，包括计算机硬盘中存储的用于更新主机服务器BIOS
的文件。

2.	选择BIOS更新需用的文件 2a ，然后单击Open 2b 。选择的文件将显示在“Select File”
2c 字段中，如上所示。

3.	要取消刚才为BIOS更新选择的文件，请单击Cancel 3 ，您可以为BIOS更新选择另一个镜
像文件。 

4.	完成选择后，单击Upload 4 ，使用所选镜像文件更新BIOS。

5.	一条警告将显示，请您在继续BIOS更新之前关闭系统，如下所示。在更新BIOS前单击
Power Off。

1

2a

2b

2c

3 4

5

警告！ 务必在更新BIOS前关闭系统！BIOS升级完成后，系统将重新启动，新的BIOS实
用程序将在系统重新启动后生效。

1.3.2 选择用于固件(BIOS)更新的镜像文件



14

Supermicro X12MP/X12DP/X12SP/B12/H12/BH12主板固件更新和手动恢复说明用户指南

6.	  BIOS升级完成后，系统将重新启动。

7.	系统重新启动后，BMC登录页面将显示，如下所示。

8.	在BMC登录页面的相应框中输入用户名和密码。

9.	单击Login进入BMC主页，如下所示。

10.	 单击System部分，检查系统信息并确认更新的固件版本，确保其是要使用的正确版本。
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1.4	更新CPLD固件
按照第1.1.2节的说明访问BMC登录页面。单击<Login>进入BMC主页，如下图所示。

上面屏幕显示时，选择固件更新并按<Enter>。以下屏幕将显示。

1.4.1 选择用于更新的固件(CPLD)类型

要更新CPLD（复杂可编程逻辑器件），请执行以下步骤。

1.	选择菜单栏顶部的更新进行固件更新，如上所示。

2.	在步骤1下面：选择类型，选择CPLD作为用于更新的文件格式，如上所示。

3.	选择CPLD进行固件更新后，单击Next，以下屏幕将显示。

1

3

2
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1.4.2 选择用于固件(CPLD)更新的镜像文件

按照以下步骤选择镜像文件，将复杂可编程逻辑器件(CPLD)更新为所需的固件版本。

1.	单击Select File 1  浏览可用的文件，包括本地计算机硬盘驱动器中存储的用于更新远程
服务器CPLD固件的文件。

2.	从上面所示的屏幕中，选择CPLD更新需用的文件 2a ，然后单击Open 2b 。

3.	选择的文件将显示在“Select File”字段中 3 ，如下所示。

2a

2b

3

45

4.	要取消刚才为CPLD更新选择文件，请单击Cancel 4 ，这将允许您选择另一个文件来更新
CPLD固件。 

5.	完成选择后，单击Upload 5 ，使用所选镜像文件更新CPLD。

6.	将显示一条警告信息，提示您关闭系统，进行CPLD更新。单击Power Off，如下所示。
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6

警告！开始使用刚才上传到系统的镜像文件更新CPLD之前，务必关闭系统！

7. CPLD更新完成后，系统将按照屏幕上显示的警告信息重新启动。

警告！CPLD升级完成后，系统将重新启动以使新的CPLD固件生效！

8.系统重新启动后，系统的运行状况将显示如下。

9.要返回BMC登录页面，请按照第6页1.1.2节中给出的说明重新加载网页，通过WebGUI访问
远程BMC。

10.单击System部分（屏幕左侧），检查系统信息并确认更新的固件版本，确保其是要使用的
正确版本。
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第2章 
 

X12MP/X12DP/X12SP/B12/H12/BH12主板固件
恢复 

本章介绍如何通过WebGUI（Web图形用户界面）使用BMC（基板管理控制器）固件手动恢
复Supermicro X12MP/X12DP/X12SP/B12/H12/BH12系列主板上安装的固件。第2.1节概
括介绍如何使用BMC执行手动固件恢复。第2.2节介绍如何手动恢复BMC固件。第2.3节介绍
如何手动恢复BIOS固件。

备注1：手动固件恢复仅在支持ROT（信任根）的主板上可用。

备注2：要使用手动固件恢复功能，需要 SFT-DCMS-SINGLE许可证。 

备注3：目前，在所有X12 MP/DP/UP系列主板和以下H12主板上支持ROT：

•	H12DSG-O-CPU

•	H12SSW-iNR/NTR

•	H12SSL-i/C/CT/NT

•	H12DSG-Q-CPU6

•	H12SSFR-AN6

•	H12SSFF-AN6

•	M12SWA-TF

•	H12DGO-6

•	H12SSW-AN6

•	H12DSi-6/NT6

•	H12SSG-6

•	BH12SSi-M25

•	H12DSU-iN

•	H12SSW-iN/NT

•	H12DST-B

•	H12SST-PS
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3

您可通过上述页面更新或恢复远程服务器中使用的固件。选择Inventory手动恢复BMC或
BIOS。

要手动恢复BMC固件，请按照以下说明操作。

1.	如上图所示，单击Inventory。

2.	单击Filter显示手动恢复所用的固件类型：BMC和BIOS。

3.	单击+BMC显示BMC操作项目的简短列表。如果需要，请单击XBMC查看BMC操作项目的
完整列表，如下所示。

2.1	恢复BMC固件
按照第2.1.2节的说明访问BMC登录页面。点击<Login>进入BMC主页，如下图所示。

备注：上表中显示的信息仅用于说明。可能与屏幕上显示的内容不同，具体取决于系统
中使用的固件。

4
3
2

1
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4.	单击“Platform Resiliency Actions”前面的铅笔图标即可显示下表中列出的固件项目。

     平台复原操作

名称 版本
BIOS BIOS日期：11/24/2020 Rev 1.0a
BIOS Golden（*用于将BIOS恢复为出厂
默认值）

BIOS日期：11/24/2020 Rev 1.0

BMC 00.10.79
BMC Golden（*用于将BMC恢复为出厂
默认值）

00.10.75

备注：上表中显示的信息仅用于说明。可能与屏幕上显示的内容不同，具体取决于系统
中使用的固件。 

4

     平台复原操作

名称 版本
BIOS BIOS日期：11/24/2020 Rev 1.0a
BIOS Backup BIOS日期：11/24/2020 Rev 1.0
BIOS Golden（*用于将BIOS恢复为出厂默
认值）

BIOS日期：11/24/2020 Rev 1.0

BIOS Staging BIOS日期：11/24/2020 Rev 1.0
BMC 00.10.79
BMC Backup 00.10.39
BMC Golden（*用于将BMC恢复为出厂默
认值）

00.10.75

BMC Staging 00.10.79
CPLD Motherboard F1.01.BD

备注：上表中显示的信息仅用于说明。可能与屏幕上显示的内容不同，具体取决于系统
中使用的固件。 
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5.	要恢复BMC固件，请单击Recover。

6.	从可用镜像文件中，按照下面显示的红色文本框 5a  中的说明，选择BMC恢复需用的镜像
文件。

备注1：选择BMC以使用最新BMC镜像文件进行BMC恢复。

备注2：选择BMC Golden以使用出厂默认BMC镜像文件进行BMC恢复。

7.	恢复BMC固件后，请单击屏幕左侧System信息部分，确认要恢复的BMC版本已正确恢
复。  

5

6

7 5a
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2.2	恢复BIOS固件
按照第1.1.2节的说明访问BMC登录页面。点击<Login>进入BMC主页，如下图所示。

显示上面屏幕时，单击Firmware Update。以下屏幕将显示。

3
2

1

要手动恢复BIOS，请按照以下说明操作。

1.	如上图所示，单击Inventory。

2.	单击Filter显示手动恢复所用的固件类型：BMC和BIOS。

3.	单击+BIOS显示BIOS操作项目的简短列表。如果需要，单击XBIOS查看BIOS操作项目的
完整列表，如下所示。
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3

     平台复原操作

名称 版本
BIOS BIOS日期：11/24/2020 Rev 

1.0a
BIOS Backup BIOS日期：11/24/2020 Rev 1.0
BIOS Golden（*用于将BIOS恢复为出厂默认
值）

BIOS日期：11/24/2020 Rev 1.0

BIOS Staging BIOS日期：11/24/2020 Rev 1.0
BMC 00.10.79
BMC Backup 00.10.39
BMC Golden（*用于将BMC恢复为出厂默认
值）

00.10.75

BMC Staging 00.10.79
CPLD Motherboard F1.01.BD

备注：上表中显示的信息仅用于说明。可能与屏幕上显示的内容不同，具体取决于系统
中使用的固件。 
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4.	  单击“Platform Resiliency Actions”前面的铅笔图标，显示下表中列出的固件项目。

     平台复原操作

下载证据 恢复 更新
名称 版本
BIOS BIOS日期：11/24/2020 Rev 

1.0a
BIOS Golden（*用于
将BIOS恢复为出厂默
认值）

BIOS日期：11/24/2020 Rev 1.0

BMC 00.10.79
BMC Golden（*用于
将BMC恢复为出厂默
认值）

00.10.75

备注：上表中显示的信息仅用于说明。可能与屏幕上显示的内容不同，具体取决于系统
中使用的固件。 

4
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5.	  要恢复BIOS固件，请单击Recover。

6.	  从可用镜像文件中，按照下面显示的红色文本框 5a  中的说明，选择BIOS恢复需用的镜像
文件。

备注1：选择BIOS以使用最新BIOS镜像文件进行BIOS恢复。

备注2：选择BIOS GOLDEN以使用出厂默认BIOS镜像文件进行BIOS恢复。

7.	  恢复BIOS固件后，请单击屏幕左侧System信息部分，确认要恢复的BIOS版本已正确恢
复。 

5

6

7 5a
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第3章 
 

更新X12MP/X12DP/X12SP/B12/H12/BH12主板
的Golden镜像

本章介绍如何通过WebGUI（Web图形用户界面）使用BMC更新Supermicro X12MP/
X12DP/X12SP/B12/H12/BH12主板的BIOS Golden镜像和BMC Golden镜像。第3.1节概括
介绍如何使用BMC更新Golden镜像。第3.2节介绍如何更新BIOS Golden镜像。第3.3节介绍
如何更新BMC Golden镜像。

3.1	更新固件Golden镜像 
每个SMCI主板或服务器出厂时附带有制造商内置的Golden镜像。当活动（当前）镜像或备份
镜像损坏时，Golden镜像用于通过ROT自动恢复。尽管允许用户更新Golden镜像，但管理员
才有权将当前活动图像设置为Golden镜像。

如果Supermicro推荐或管理员愿意，则可以将当前镜像用作Golden镜像。下面几节介绍如何
使用BIOS或BMC固件的当前活动镜像更新Golden镜像。
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上面屏幕显示时，单击Inventory。以下屏幕将显示。

3.2	更新BIOS Golden镜像
按照第1.1.2节的说明访问BMC登录页面。点击<Login>进入BMC主页，如下图所示。

2

1

要更新BIOS Golden镜像，请按照以下说明操作。

1.	如上图所示，单击Inventory。

2.	单击Platform Resiliency Actions，将显示以下屏幕。
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3.	上面屏幕显示时，单击BIOS Golden更新BIOS Golden镜像。

4.	单击Update更新BIOS Golden镜像。

备注：要使BIOS Golden镜像更新正常工作，务必在开始BIOS Golden镜像更新之前关
闭系统。

更新BIOS Golden镜像可能需要几分钟。 

3

4

5.	BIOS Golden镜像更新完成后，您可以导航至固件管理下的库存页面，确认更新的Golden
镜像版本。
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3.3	更新BMC Golden镜像
按照第1.1.2节的说明访问BMC登录页面。点击<Login>进入BMC主页，如下图所示。

上面屏幕显示时，单击Inventory。以下屏幕将显示。

要更新BMC Golden镜像，请按照以下说明操作。

1.	如上图所示，单击Inventory。

2.	单击Platform Resiliency Actions，将显示以下屏幕。

2

1
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3

4

3.	上面屏幕显示时，单击BMC Golden更新BMC Golden图像。

4.	单击Update更新Golden镜像，如下图所示。此过程需要几分钟才能完成。

5.	  BMC Golden镜像更新完成，您可以导航至固件管理下的库存页面，确认更新的Golden镜
像版本。
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